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HP GÜVENLİK TEDBİRLERİNİN ÖZETİ 
 
 

HP, Müşteri verilerinin korunması için kendi bilgilerinin ve müşterilerinin bilgilerinin (HP’nin Müşteri ve Veri 

İşleme Eklerinde tanımlanan Kişisel Veriler dahil) gizliliğini, bütünlüğünü ve kullanılabilirliğini koruma altında 

tutmaya yönelik politikalar, uygulamalar, prosedürler ve organizasyon yapılardan oluşan sağlam bir tedbir 

dizisine uygun hareket etmektedir. HP’nin şirket çapında uyguladığı teknik/organizasyonel güvenlik tedbirlerine 

genel bakış aşağıda sunulmuştur. 

 
1. Güvenlik Politikası 

HP dünya çapında HP ve Müşteri verilerinin korunmasına yönelik ilgili politikalar, standartlar ve prosedürler 

yürütmektedir. HP güvenlik politikalarının ayrıntıları HP’nin verilerinin ve sistemlerinin bütünlüğünün korunması 

amacıyla gizlidir. Bununla birlikte başlıca politikalarımızın özetleri aşağıda paylaşılmaktadır. 

 
2. Bilgi Güvenliği Organizasyonu 

HP, kuruluşun bilgi güvenliği stratejisi ve kontrollerini yönlendirmek ve yönetmekten sorumlu bir Bilgi 

Güvenliği Organizasyonuna sahiptir. HP’nin güvenlik politikaları ve kontrollerine uyumu sağlamak ve 

müşterilerinin güvenlik gereksinimlerine uyum gösterildiğini doğrulamak amacıyla Bilgi Güvenliği 

Çerçevesi/Yönetim Sistemi devreye alınmıştır. Bu Çerçeve, NIST Siber Güvenlik Çerçevesi ile hizalı 

biçimde hazırlanmış olup yıllık olarak gözden geçirilmektedir.  

 
3. Varlık Yönetimi 

HP teknik bilgi varlıklarını tespit etmek için bir süreç yürütmekte olup bu süreç sayesinde sorumluluğu 

altındaki tüm varlıkları tespit etmekte ve kritik varlıkları kategorilendirmektedir. HP, Kişisel Veri içeren 

varlıklar da dahil olmak üzere her bilgi sınıfı türü için belgelendirilmiş kullanım prosedürleri 

yürütmektedir. Kullanım prosedürleri kapsamında depolama, iletim, iletişim, erişim, kayıt girişleri, 

saklama, imha, elden çıkarma, olay yönetimi ve ihlal bildirimi hususları ele alınmaktadır.  

 
4. Erişim Kontrolü 

Mantıksal erişim kontrolleri için en düşük imtiyaz prensibi kullanılmaktadır. Kullanıcı erişimi benzersiz bir 

kullanıcı kimliği ve şifresi ile sağlanmaktadır. HP’nin şifre politikası karmaşıklık, güç, geçerlilik ve şifre 

geçmişiyle ilişkili kontroller belirlemiştir. Erişim hakları düzenli aralıklarla gözden geçirilmekte ve personelin 

ayrılması üzerine iptal edilmektedir. 

Karşılıklı olarak kararlaştırılmış kullanıcı hesap oluşturma ve silme prosedürleri, işbirliği sırasında 

kullanılan müşteri sistemlerine erişim vermek veya erişimi kaldırmak amacıyla kullanılmaktadır. 
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5. Çalışanlar için Eğitimler 

HP çalışanları, Integrity at HP (HP’de Dürüstlük) programını tamamlamalıdır; bu eğitim, çalışanların programı, 

politikaları ve HP’nin etik davranış, mükemmeliyet ve uyumla ilgili beklentilerini düzenleyen kaynakları 

öğrenmeleri için hazırlanmıştır. Integrity at HP güvenlik ve veri gizliliğine ilişkin modüllere de sahiptir ve 

çalışanların yılda bir kez “tazeleme” eğitimleri alması istenmektedir. HP çalışanları yıllık olarak yeniden alınması 

gereken özel bir güvenlik farkındalığı eğitimini de tamamlamalıdır; bu eğitim, başlıca güvenlik politikalarına 

odaklanmanın yanı sıra, çalışanların olay yönetimi, veri gizliliği ve bilgi güvenliğiyle ilişkili sorumluluklarını 

vurgulamaktadır. 

 
6. Üçüncü Taraflar ve Alt Yükleniciler 

HP, sözleşmeden doğan kapsamlı güvenlik gereksinimlerine uygun hareket edebilecek alt yükleniciler 

seçmek üzere ilgili süreçlere sahiptir. 

İlgili tedarikçiler için (HP verilerini ve müşterinin sahip olduğu ve HP’nin elinde bulunan verileri 

kullanan/saklayan ileten veya HP ağına erişim hakkı olan tedarikçiler) HP Siber Güvenlik Departmanı 

bilgi güvenliği programının varlığını doğrulamak için risk değerlendirmesi gerçekleştirmektedir. Yeterli 

bilgi güvenliği programı fiziksel, teknik ve idari tedbirleri içermelidir. Bu değerlendirme, tedarikçi HP’nin 

bilgilerine erişmeye başlamadan önce yürütülmelidir. 

 
7. Sistemlerin Güvenliği 

Politika bakımından, HP içerisinde sistemler ve destekleyici yazılımlar geliştirilirken sistem/yazılım 

yaşam döngüsünün tamamı boyunca güvenliği garanti edecek güvenli bir geliştirme metodolojisi izlenir. 

Yazılım Geliştirme Yaşam Döngüsü başlatma, geliştirme/edinme, uygulama, operasyonlar ve elden 

çıkarma gereksinimlerini tanımlar. Modüller, kitaplıklar, hizmetler ve ayrı bileşenler dahil olmak üzere 

tüm sistem bileşenleri, sistemin genel güvenlik durumu üzerindeki etkilerinin belirlenmesi amacıyla 

değerlendirilir. 

HP uygulama hizmeti işlemlerinin korunması için kontroller belirlemiştir. Bu kontroller kullanıcı oturum 

bilgilerinin geçerlenmesi ve doğrulanması, dijital imzalara ve şifrelemeye yetki verilmesi, güvenli iletişim 

protokollerinin uygulanması, ilgili ağ güvenliği bölgesi içerisinde sunucu lar üzerinde çevrimiçi işlem 

bilgilerinin saklanması süreçlerini içerir. 

Kurum içi güvenlik açığı taramaları düzenli olarak gerçekleştirilir.  

 
8. Fiziksel ve Çevresel Güvenlik 

HP tesislerinin güvenliği çeşitli fiziksel ve elektronik erişim kontrolleri ve gözetim kabiliyetleri kullanılarak 

sağlanır. Tesise bağlı olarak bu, güvenlik görevlilerini, elektronik erişim kontrolünü ve  kapalı devre 

televizyonu (CCTV) içerebilir. 

Tüm HP personeli kayıtlı olup, gerekli kimlik kartlarını taşımaları gerekmektedir. 

Tesisler, kritik hizmetlerin desteklenmesi için UPS ve/veya dizel jeneratörlerin kullanımıyla gerektiğinde elektrik 

yedeklerine ve sıcaklık kontrolüne sahip altyapı desteğini gerekli kılmıştır. 
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9. Operasyonların Yönetimi 

HP iş istasyonları, sunucular ve ağ ekipmanları da dahil olmak üzere teknoloji altyapısına yönelik asgari 

güçlendirme gereksinimleri belirlemiştir. İş istasyonu/sunucu görselleri, önceden güçlendirilmiş işletim 

sistemleri içerir. Güçlendirme gereklilikleri işletim sistemi türüne ve uygulanan geçerli kontrollere göre değişiklik 

gösterir. 

HP, ağ içerisinde Ağ İhlali Tespit/Önleme Sistemleri devreye almış olup bu sistemler 7x24 izlenmekte 

ve yönetilmektedir. 

HP güvenlik politikaları ve standartları medyanın güvenli biçimde elden çıkarılmasını gerekli kılar.  

 
10. Kriptografi 

HP bilgi varlıklarının gizliliğini, bütünlüğünü ve kullanılabilirliğini garanti etmek amacıyla bir dizi sağlam 

kriptografi süreci belirlemiştir. Onaylı protokoller kişisel verileri içerenler de dahil olmak üzere bazı 

varlıkların şifrelenmesi gerektirir. 

 

11. Bilgi Güvenliği Olay Yönetimi 

HP amaç, kapsam, görev, sorumluluklar, yönetimin taahhüdü, organizasyonel koordinasyon, uygulama 

prosedürleri ve uyum kontrolü hususlarını ele alan bir Siber Olay Yönetimi Süreci geliştirmiş ve 

uygulamaktadır. HP bu süreci yıllık olarak gözden geçirmekte ve güncellemektedir.  

Sürecin ve olayların yahut vakaların düzenli olarak masa başında gözden geçirilmesi için olay yanıt ve kriz 

yönetimi konusunda eğitim almış HP Siber Güvenlik personelini de içeren bir Siber Olay Yanıt Ekibi 

kurulmuştur. 

 
12. İş Sürekliliği Yönetimi 

HP, dünya çapında Operasyonların Sürekliliği programı yürütmektedir. Bu program işbirliğine dayalı, 

standartlaştırılmış ve kurum içinde belgelendirilmiş birtakım süreçler yoluyla uçtan uca süreklilik için 

bütüncül, şirket çapında bir yaklaşım benimser.  

HP etkili olmasını sağlamak için iş sürekliliği planlarını periyodik olarak uygulamaya koyar. HP halihazırda 

tüm planları yılda en az bir kez test etmekte ve güncellemekte, iş sürekliliği planında görevli kişilerin eğitim 

almasını sağlamaktadır. 
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