HP GUVENLIK TEDBIRLERININ OZETi

HP, Musteri verilerinin korunmasi igin kendi bilgilerinin ve musterilerinin bilgilerinin (HP’nin Musteri ve Veri
isleme Eklerinde tanimlanan Kisisel Veriler dahil) gizliligini, biitiinliigiini ve kullanilabilirligini koruma altinda
tutmaya yonelik politikalar, uygulamalar, prosedurler ve organizasyon yapilardan olusan saglam bir tedbir
dizisine uygun hareket etmektedir. HP’nin sirket capinda uyguladigi teknik/organizasyonel giivenlik tedbirlerine
genel bakis asagida sunulmustur.

1. Guvenlik Politikasi

HP dinya capinda HP ve Musteri verilerinin korunmasina yonelik ilgili politikalar, standartlar ve prosedurler
yurttmektedir. HP givenlik politikalarinin ayrintilari HP’nin verilerinin ve sistemlerinin bittinliginin korunmasi
amaciyla gizlidir. Bununla birlikte baslica politikalarimizin ézetleri asagida paylasiimaktadir.

2. Bilgi Guvenligi Organizasyonu

HP, kurulusun bilgi glvenligi stratejisi ve kontrollerini yonlendirmek ve yénetmekten sorumlu bir Bilgi
Guvenligi Organizasyonuna sahiptir. HP'nin glvenlik politikalari ve kontrollerine uyumu saglamak ve
misterilerinin glvenlik gereksinimlerine uyum gosterildigini dogrulamak amaciyla Bilgi Guvenligi
Cercevesi/Yonetim Sistemi devreye alinmistir. Bu Cergeve, NIST Siber Glvenlik Cercevesi ile hizali
bicimde hazirlanmis olup yillik olarak gézden gegcirilmektedir.

3. Varlik Yonetimi

HP teknik bilgi varliklarini tespit etmek icin bir stire¢ yiriitmekte olup bu siire¢ sayesinde sorumlulugu
altindaki tim varliklar tespit etmekte ve kritik varliklari kategorilendirmektedir. HP, Kisisel Veri iceren
varliklar da dahil olmak (izere her bilgi sinifi tlri icin belgelendirilmis kullanim prosediirleri
yurutmektedir. Kullanim prosedurleri kapsaminda depolama, iletim, iletisim, erisim, kayit girigleri,
saklama, imha, elden ¢ikarma, olay yonetimi ve ihlal bildirimi hususlari ele alinmaktadir.

4. Erisim Kontroll

Mantiksal erisim kontrolleri i¢in en dusik imtiyaz prensibi kullaniimaktadir. Kullanici erigimi benzersiz bir
kullanici kimligi ve sifresi ile saglanmaktadir. HP’nin sifre politikasi karmasiklik, gug, gegerlilik ve sifre
gecmisiyle iliskili kontroller belirlemistir. Erigsim haklari dizenli araliklarla gdézden gegirilmekte ve personelin
ayrilmasi Uzerine iptal edilmektedir.

Karsilikl olarak kararlastiriimis kullanici hesap olusturma ve silme prosedirleri, isbirligi sirasinda
kullanilan musteri sistemlerine erisim vermek veya erisimi kaldirmak amaciyla kullaniimaktadir.
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5. Calisanlar igin Egitimler

HP calisanlari, Integrity at HP (HP’de Durustltik) programini tamamlamalidir; bu egitim, ¢alisanlarin programi,
politikalar ve HP'nin etk davranig, mikemmeliyet ve uyumla ilgili beklentilerini duzenleyen kaynaklari
ogrenmeleri icin hazirlanmistir. Integrity at HP guvenlik ve veri gizliligine iliskin modullere de sahiptir ve
calisanlarin yilda bir kez “tazeleme” egitimleri almasi istenmektedir. HP caliganlari yillik olarak yeniden alinmasi
gereken 6zel bir glvenlik farkindalidi egitimini de tamamlamalidir; bu egitim, baslica glvenlik politikalarina
odaklanmanin yani sira, caliganlarin olay yonetimi, veri gizliligi ve bilgi guvenligiyle iligkili sorumluluklarini
vurgulamaktadir.

6. Uglincii Taraflar ve Alt Yiikleniciler

HP, s6zlesmeden dodan kapsamli guvenlik gereksinimlerine uygun hareket edebilecek alt ylkleniciler
se¢cmek Uzere ilgili streclere sahiptir.

ilgili tedarikciler igin (HP verilerini ve miisterinin sahip oldugu ve HP’nin elinde bulunan verileri
kullanan/saklayan ileten veya HP agina erisim hakki olan tedarikgiler) HP Siber Glivenlik Departmani
bilgi glivenligi programinin varligini dogrulamak igin risk degerlendirmesi gergeklestirmektedir. Yeterli
bilgi glivenligi programi fiziksel, teknik ve idari tedbirleri icermelidir. Bu degerlendirme, tedarik¢i HP’nin
bilgilerine erismeye baglamadan énce yurutilmelidir.

7. Sistemlerin Givenligi

Politika bakimindan, HP icerisinde sistemler ve destekleyici yazilimlar gelistirilirken sistem/yazilim
yasam donglsiinin tamami boyunca guvenligi garanti edecek givenli bir gelistirme metodolojisi izlenir.
Yazilim Gelistirme Yasam Ddéngusu baslatma, gelistirme/edinme, uygulama, operasyonlar ve elden
¢ikarma gereksinimlerini tanimlar. Moddller, kitapliklar, hizmetler ve ayri bilesenler dahil olmak Gzere
tim sistem bilesenleri, sistemin genel givenlik durumu Gzerindeki etkilerinin belirlenmesi amaciyla
degerlendirilir.

HP uygulama hizmeti islemlerinin korunmasi igin kontroller belirlemistir. Bu kontroller kullanici oturum
bilgilerinin gecerlenmesi ve dogrulanmasi, dijital imzalara ve sifrelemeye yetki veriimesi, guvenli iletisim
protokollerinin uygulanmasi, ilgili ag glvenligi bolgesi icerisinde sunucu lar (zerinde c¢evrimigi islem
bilgilerinin saklanmasi streglerini igerir.

Kurum ici guvenlik agigi taramalari diizenli olarak gergeklestirilir.

8. Fiziksel ve Cevresel Gilivenlik

HP tesislerinin glivenligi cesitli fiziksel ve elektronik erisim kontrolleri ve gézetim kabiliyetleri kullanilarak
saglanir. Tesise bagll olarak bu, guvenlik gorevlilerini, elektronik erigsim kontrolini ve kapall devre
televizyonu (CCTV) igerebilir.

Tum HP personeli kayith olup, gerekli kimlik kartlarini tagimalari gerekmektedir.

Tesisler, kritik hizmetlerin desteklenmesi icin UPS ve/veya dizel jeneratérlerin kullanimiyla gerektiginde elektrik
yedeklerine ve sicaklik kontrollne sahip altyapi destegini gerekli kilmigtir.
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9. Operasyonlarin Yonetimi

HP is istasyonlari, sunucular ve ag ekipmanlari da dahil olmak Uzere teknoloji altyapisina yonelik asgari
gliglendirme gereksinimleri belirlemistir. is istasyonu/sunucu gérselleri, onceden glglendirilmis isletim
sistemleri icerir. Glglendirme gereklilikleri igletim sistemi tiriine ve uygulanan gegerli kontrollere gore degisiklik
gosterir.

HP, ag icerisinde Ag ihlali Tespit/Onleme Sistemleri devreye almis olup bu sistemler 7x24 izlenmekte
ve yonetilmektedir.

HP guvenlik politikalari ve standartlari medyanin givenli bicimde elden ¢ikarilmasini gerekli kilar.

10. Kriptografi

HP bilgi varliklarinin gizliligini, batunldgund ve kullanilabilirligini garanti etmek amaciyla bir dizi saglam
kriptografi sureci belirlemistir. Onayli protokoller kisisel verileri icerenler de dahil olmak Uzere bazi
varliklarin sifrelenmesi gerektirir.

11. Bilgi Giivenligi Olay Yénetimi

HP amag, kapsam, gorev, sorumluluklar, yénetimin taahh(idi, organizasyonel koordinasyon, uygulama
prosedurleri ve uyum kontroll hususlarini ele alan bir Siber Olay Yonetimi Sureci gelistirmis ve
uygulamaktadir. HP bu sireci yillik olarak gdzden gegirmekte ve glincellemektedir.

Sirecin ve olaylarin yahut vakalarin dizenli olarak masa basinda gdzden gegirilmesi i¢in olay yanit ve kriz
yonetimi konusunda egitim almis HP Siber Glvenlik personelini de iceren bir Siber Olay Yanit Ekibi
kurulmustur.

12. Is Siirekliligi Yonetimi

HP, dlinya ¢apinda Operasyonlarin Surekliligi programi yuritmektedir. Bu program isbirligine dayali,
standartlastiriimis ve kurum iginde belgelendirilmis birtakim slregler yoluyla ugtan uca sureklilik igin
bitlncil, sirket capinda bir yaklasim benimser.

HP etkili olmasini saglamak icin is strekliligi planlarini periyodik olarak uygulamaya koyar. HP halihazirda
tim planlari yilda en az bir kez test etmekte ve guncellemekte, is surekliligi planinda goérevli kisilerin egitim
almasini saglamaktadir.
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