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RESUMEN DE MEDIDAS DE SEGURIDAD DE HP 
 
 

Para proteger los datos de los Clientes, HP se rige por un sólido conjunto de controles de seguridad de 

la información que incluyen políticas, prácticas, procedimientos y estructuras organizativas para 

salvaguardar la confidencialidad, integridad y disponibilidad de su propia información y la de sus clientes 

(incluidos los Datos personales, tal y como se definen en los Anexos sobre Clientes y Tratamiento de 

datos de HP). A continuación, se expone una visión general de las medidas de seguridad 

técnicas/organizativas de HP en toda la empresa. 

 
1. Política de seguridad 

HP mantiene políticas, normas y procedimientos de aplicación global destinados a proteger los datos 

de HP y de los Clientes. El detalle de las políticas de seguridad de HP es confidencial para proteger la 

integridad de los datos y sistemas de HP. No obstante, a continuación se incluyen resúmenes de nuestras 

políticas clave. 

 
2. Organización de la seguridad de la información 

HP cuenta con una Organización de Seguridad de la Información responsable de dirigir y gestionar la 

estrategia y los controles de seguridad de la información de la organización. Se establece un Marco de 

Seguridad de la Información/Sistema de gestión para garantizar el cumplimiento de las políticas y 

controles de seguridad de HP y confirmar que se cumplen los requisitos de seguridad de sus clientes. 

Este Marco está estructurado en consonancia con el Marco de ciberseguridad del NIST y se revisa 

anualmente. 

 
3. Gestión de activos 

HP dispone de un proceso para identificar los activos de información técnica y, mediante este proceso, 

HP identifica todos los activos bajo su responsabilidad y categoriza los activos críticos. Además, HP 

mantiene un conjunto de procedimientos de tratamiento documentados para cada tipo de clasificación 

de la información, incluidos aquellos activos que contienen Datos personales. Los procedimientos de 

manipulación abordan el almacenamiento, la transmisión, la comunicación, el acceso, el registro, la 

retención, la destrucción, la eliminación, la gestión de incidentes y la notificación de infracciones.  

 
4. Control de acceso 

El principio del menor privilegio tiene por objeto proporcionar un control de acceso lógico. El acceso de los 

usuarios se realiza mediante un identificador de usuario y una contraseña únicos. La política de contraseñas 

de HP ha definido controles relacionados con la complejidad, la solidez, la validez y el historial de 

contraseñas. Los derechos de acceso se revisan periódicamente y se revocan cuando el personal deja la 

organización. 



2 
Febrero de 2022 

 

Se implementan procedimientos de creación y eliminación de cuentas de usuario, según se haya 

acordado mutuamente para conceder y revocar el acceso a los sistemas del cliente utilizados durante el 

compromiso. 

 
5. Formación del personal 

Los empleados de HP deben completar la formación Integrity at HP, diseñada para garantizar que los 

empleados estén familiarizados con el programa, las políticas y los recursos que rigen las expectativas de HP 

en cuanto a comportamiento ético, excelencia y cumplimiento. Integrity at HP cuenta con módulos sobre 

seguridad y privacidad de datos, y los empleados también están obligados a realizar un curso anual de 

"actualización". Los empleados de HP también deben completar una formación de concienciación sobre 

seguridad específica y actualizada anualmente, centrada en las políticas de seguridad esenciales y que haga 

hincapié en las responsabilidades de los empleados relacionadas con la gestión de incidentes, la 

privacidad de los datos y la seguridad de la información. 

 
6. Terceros y subcontratistas 

HP dispone de procesos para seleccionar subcontratistas capaces de cumplir los exhaustivos requisitos 

de seguridad contractuales. 

Para los proveedores aplicables (proveedores que manejan/almacenan/transmiten datos de HP y datos 

propiedad del cliente en posesión de HP o que tienen acceso a la red de HP), HP Cybersecurity realiza 

una evaluación de riesgos para verificar la existencia de un programa de seguridad de la información. 

Un programa adecuado debe incluir salvaguardas físicas, técnicas y administrativas. Esta evaluación 

debe realizarse antes de que el proveedor tenga acceso a la información de HP.  

 
7. Seguridad de los sistemas 

Por política, e l  desarrollo de sistemas y software de apoyo dentro de HP sigue una metodología de 

desarrollo seguro para garantizar la seguridad en todo el ciclo de vida del sistema/software. El ciclo de 

vida del desarrollo de software define los requisitos de inicio, desarrollo/adquisición, implementación, 

operaciones y eliminación. Todos los componentes del sistema, incluidos los módulos, las bibliotecas, 

los servicios y los componentes discretos, se evalúan para determinar su impacto en el estado general 

de seguridad del sistema. 

HP ha definido controles para la protección de las transacciones de servicios de aplicaciones. Estos 

controles incluyen la validación y verificación de las credenciales de los usuarios, la obligatoriedad de 

las firmas digitales y el cifrado, la aplicación de protocolos de comunicación seguros, el almacenamiento 

de los detalles de las transacciones en línea en servidores situados dentro de la zona de seguridad de red 

adecuada. 

Los análisis internos de vulnerabilidad se realizan con regularidad.  

 
8. Seguridad física y medioambiental 

Las instalaciones de HP están protegidas mediante diversos controles de acceso físicos y electrónicos 

y funciones de vigilancia. Dependiendo de la instalación, esto podría incluir guardias de seguridad, 

control de acceso electrónico y circuito cerrado de televisión (CCTV). 
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Todo el personal de HP está registrado y debe llevar las tarjetas de identificación correspondientes. 

Las instalaciones han necesitado un apoyo de infraestructura con control de temperatura y copias de seguridad 

de energía cuando ha sido necesario, utilizando SAI y/o generadores diésel para ofrecer apoyo a los servicios 

críticos. 

 
9. Gestión de operaciones 

HP ha definido un conjunto mínimo de requisitos de endurecimiento para la infraestructura tecnológica, 

incluidas las estaciones de trabajo, los servidores y los equipos de red. Las imágenes de las estaciones de 

trabajo/servidores contienen sistemas operativos previamente fortalecidos (hardening), cuyos requisitos varían 

en función del tipo de sistema operativo y de los controles aplicables implementados. 

HP ha desplegado Sistemas de detección/Prevención de intrusiones en red (NIDS/NIPS) dentro de la 

red que se supervisan y gestionan las veinticuatro horas del día, los siete días de la semana. 

Las políticas y normas de seguridad de HP exigen la eliminación segura de los soportes.  

 
10. Criptografía 

HP ha definido un conjunto de procesos sólidos para que la criptografía garantice la confidencialidad, 

integridad y disponibilidad de los activos de información. Los protocolos aprobados exigen el cifrado 

de determinados activos, incluidos los que contienen datos personales. 

 

11. Gestión de Incidentes de seguridad de la información 

HP sigue un Proceso de Gestión de Incidentes cibernéticos desarrollado que aborda el propósito, el 

alcance, las funciones, las responsabilidades, el compromiso de la dirección, la coordinación 

organizativa, los procedimientos de implementación y la comprobación del cumplimiento. HP revisa y 

actualiza este proceso anualmente. 

Se reúne un Equipo de respuesta ante incidentes cibernéticos, que incluye a personal de HP Cybersecurity 

formado en respuesta a incidentes y gestión de crisis, para realizar revisiones periódicas de los procesos y de 

cualquier incidente o suceso. 

 
12. Gestión de la continuidad de las actividades 

HP mantiene un programa global de Continuidad de operaciones. Este programa adopta un enfoque 

holístico, que abarca a toda la empresa, para la continuidad de principio a fin mediante un conjunto de 

procesos de planificación colaborativos, estandarizados y documentados internamente.  

HP ejercita periódicamente sus planes de continuidad empresarial para garantizar su eficacia. En la 

actualidad, HP prueba y actualiza todos los planes al menos una vez al año y se asegura de que las 

personas que desempeñan un papel en el plan de continuidad de la actividad reciben formación. 
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