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REZUMATUL MĂSURILOR DE SECURITATE HP 
 
 

Pentru a proteja datele Clienților, HP respectă un set solid de controale de securitate a informațiilor, 

inclusiv politici, practici, proceduri și structuri organizatorice pentru a proteja confidențialitatea, integritatea 

și disponibilitatea informațiilor proprii și ale clienților săi (inclusiv Datele cu caracter personal, așa cum 

sunt definite în Actele adiționale HP privind clienții și prelucrarea datelor). În cele ce urmează este 

prezentată o descriere generală a măsurilor de securitate tehnică/organizatorică ale HP în întreaga companie. 

 
1. Politica de securitate 

HP menține politici, standarde și proceduri aplicabile la nivel global, menite să protejeze datele HP și  

ale Clienților. Detaliile politicilor de securitate ale HP sunt confidențiale pentru a proteja integritatea datelor și 

sistemelor HP. Cu toate acestea, mai jos sunt incluse rezumate ale politicilor noastre cheie. 

 
2. Organizația pentru securitatea informațiilor 

În cadrul HP există o Organizație pentru securitatea informațiilor, responsabilă cu conducerea și 

gestionarea strategiei și a controalelor de securitate a informațiilor din cadrul organizației. Un cadru/sistem 

de management de securitate a informațiilor este instituit pentru a asigura conformitatea cu politicile și 

controalele de securitate ale HP și pentru a confirma că sunt respectate cerințele de securitate ale 

clienților săi. Acest cadru este structurat în conformitate cu Cadrul de securitate cibernetică NIST și este 

revizuit anual. 

 
3. Gestionarea activelor 

HP dispune de un proces de identificare a activelor tehnice de informații, iar prin acest proces, HP 

identifică toate activele aflate în responsabilitatea sa și clasifică activele critice. HP menține, de 

asemenea, un set de proceduri documentate de gestionare pentru fiecare tip de clasificare a 

informațiilor, inclusiv pentru acele active care conțin Date cu caracter personal. Procedurile de 

gestionare abordează stocarea, transmiterea, comunicarea, accesul, înregistrarea, păstrarea, 

distrugerea, eliminarea, gestionarea incidentelor și notificarea încălcărilor. 

 
4. Controlul accesului 

Principiul privilegiilor minime este utilizat pentru a asigura controlul accesului logic. Accesul utilizatorilor este 

asigurat prin intermediul unui ID de utilizator și al unei parole unice. Politica HP privind parolele a definit 

controale legate de complexitate, rezistență, valabilitate și istoric al parolelor. Drepturile de acces sunt 

revizuite periodic și revocate la plecarea personalului. 

Sunt puse în aplicare proceduri de creare și de ștergere a conturilor de utilizator, așa cum au fost 

convenite de comun acord pentru a acorda și a revoca accesul la sistemele clientului utilizate în timpul angajării. 
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5. Formarea personalului 

Angajații HP trebuie să urmeze cursul de formare Integritate în cadrul HP, conceput pentru a se asigura că 

angajații sunt familiarizați cu programul, politicile și resursele care guvernează așteptările HP în ceea ce privește 

comportamentul etic, excelența și conformitatea. Integritate în cadrul HP cuprinde module privind securitatea și 

confidențialitatea datelor, iar angajații trebuie, de asemenea, să urmeze un curs anual de „reactualizare a 

cunoștințelor”. Angajații HP trebuie și să parcurgă un curs dedicat de conștientizare a securității, cu recapitulări 

anuale, axat pe politicile esențiale de securitate și care pune accentul pe responsabilitățile angajaților legate 

de gestionarea incidentelor, confidențialitatea datelor și securitatea informațiilor.  

 
6. Terți și subcontractanți 

HP dispune de procese pentru a selecta subcontractanții care sunt capabili să respecte cerințele de 

securitate contractuale cuprinzătoare. 

Pentru furnizorii aplicabili (furnizori care manipulează/stochează/transmit date HP și date deținute de 

clienți HP sau care au acces la rețeaua HP), HP Cybersecurity efectuează o evaluare a riscurilor pentru 

a verifica existența unui program de securitate a informațiilor. Un program adecvat trebuie să includă 

măsuri de protecție fizice, tehnice și administrative. Această evaluare trebuie efectuată înainte ca 

furnizorul să aibă acces la informațiile HP. 

 
7. Securitatea sistemelor 

Conform politicii, dezvoltarea sistemelor și a software-ului suport în cadrul HP urmează o metodologie 

de dezvoltare securizată pentru a asigura securitatea pe tot parcursul ciclului de viață al 

sistemului/software-ului. Ciclul de viață al dezvoltării de software definește cerințele de inițiere, 

dezvoltare/achiziție, implementare, operare și eliminare. Toate componentele sistemului, inclusiv 

modulele, bibliotecile, serviciile și componentele discrete, sunt evaluate pentru a determina impactul 

acestora asupra stării generale de securitate a sistemului.  

HP a definit controale pentru protecția tranzacțiilor serviciilor de aplicații. Aceste controale includ 

validarea și verificarea acreditărilor utilizatorilor, impunerea semnăturilor digitale și a criptării, 

implementarea unor protocoale de comunicare securizate, stocarea detaliilor tranzacțiilor online pe 

serverele din zona corespunzătoare de securitate a rețelei. 

Se efectuează periodic scanări interne ale vulnerabilităților.  

 
8. Securitatea fizică și a mediului 

Unitățile HP sunt securizate cu ajutorul diverselor controale de acces fizic și electronic și al capacităților 

de supraveghere. În funcție de unitate, acestea pot include gărzi de securitate, control electronic al 

accesului și televiziune cu circuit închis (CCTV). 

Toți membrii personalului HP sunt înregistrați și trebuie să poarte ecusoane de identificare 
corespunzătoare. 

Unitățile sunt dotate cu sistemele necesare de suport al infrastructurii, cu control al temperaturii și surse 

suplimentare de energie electrică, acolo unde este necesar, folosind UPS și/sau generatoare diesel pentru a 

susține serviciile critice. 



3 
februarie 2022 

 

9. Managementul operațiunilor 

HP a definit un set minim de cerințe de consolidare a securității (hardening) pentru infrastructura tehnologică, 

inclusiv stațiile de lucru, serverele și echipamentele de rețea. Imaginile stațiilor de lucru/serverelor conțin 

sisteme de operare la care s-a efectuat hardening în prealabil. Cerințele de hardening variază în funcție de 

tipul de sistem de operare și de controalele aplicabile implementate. 

HP a implementat sisteme de detectare/prevenire a intruziunilor în rețea (NIDS/NIPS) în cadrul rețelei, 

care sunt monitorizate și gestionate non-stop. 

Politicile și standardele de securitate HP impun eliminarea sigură a suporturilor de stocare.  

 
10. Criptografie 

HP a definit un set de procese solide pentru criptografie pentru a asigura confidențialitatea, integritatea 

și disponibilitatea activelor informaționale. Protocoalele aprobate impun criptarea anumitor active, 

inclusiv a celor care conțin date cu caracter personal. 

 

11. Managementul incidentelor de securitate a informațiilor 

HP urmează un proces dezvoltat de gestionare a incidentelor cibernetice care abordează scopul, 

domeniul de aplicare, rolurile, responsabilitățile, angajamentul conducerii, coordonarea organizațională, 

procedurile de implementare și verificarea conformității. HP revizuiește și actualizează acest proces 

anual. 

O echipă de răspuns la incidentele cibernetice, care include personalul HP Cybersecurity instruit în domeniul 

răspunsului la incidente și al gestionării crizelor, se reunește în cadrul unor ședințe periodice pentru revizuiri 

ale procesului și ale oricărui incident sau eveniment. 

 
12. Managementul continuității operațiunilor 

HP menține un program global de continuitate a operațiunilor. Acest program adoptă o abordare 

holistică, la nivelul întregii companii, pentru continuitatea de la un capăt la altul al operațiunilor, printr -

un set de procese de planificare colaborative, standardizate și documentate intern.  

HP își exersează periodic planurile de continuitate a operațiunilor pentru a asigura eficacitatea acestora. În 

prezent, HP testează și actualizează toate planurile cel puțin o dată pe an și se asigură că persoanele care 

au un rol în planul de continuitate a operațiunilor sunt instruite corespunzător. 
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