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PODSUMOWANIE ŚRODKÓW BEZPIECZEŃSTWA FIRMY HP 
 
 

Aby chronić dane klientów, firma HP stosuje odpowiedni zestaw środków kontroli bezpieczeństwa 

informacji, w tym zasady, praktyki, procedury i struktury organizacyjne, które mają na celu ochronę 

poufności, integralności i dostępności informacji własnych i klientów (w tym Danych osobowych zgodnie 

z definicją zawartą w Dodatkach dotyczących klientów i przetwarzania danych firmy HP). Poniżej 

przedstawiono przegląd technicznych/organizacyjnych środków bezpieczeństwa HP w całej firmie. 

 
1. Zasady dotyczące zabezpieczeń 

Firma HP utrzymuje globalnie obowiązujące zasady, standardy i procedury mające na celu ochronę 

danych HP i Klientów. Szczegółowe zasady dotyczące zabezpieczeń firmy HP są poufne w celu zapewnienia 

ochrony integralności danych i systemów HP. Poniżej zamieszczono jednak podsumowanie najważniejszych 

zasad. 

 
2. Organizacja ds. bezpieczeństwa informacji 

W firmie HP jest organizacja ds. bezpieczeństwa informacji odpowiedzialna za zarządzanie strategią i 

środkami kontroli bezpieczeństwa informacji w organizacji oraz kierowanie nimi. Wdrożono system/ramy 

zarządzania bezpieczeństwem informacji w celu zapewnienia zgodności z zasadami i mechanizmami 

kontroli bezpieczeństwa HP oraz potwierdzenia, że wymagania klientów w zakresie bezpieczeństwa są 

przestrzegane. Struktura tych ram jest zgodna z ramami bezpieczeństwa cybernetycznego NIST i jest 

poddawana corocznemu przeglądowi. 

 
3. Zarządzanie zasobami 

Firma HP wdrożyła procedurę identyfikacji technicznych zasobów informacyjnych, w ramach której 

identyfikuje wszystkie podlegające jej zasoby i k lasyfikuje zasoby krytyczne. Ponadto HP ma zestaw 

udokumentowanych procedur obsługi każdego typu kategorii informacji, w tym zasobów zawierających 

Dane osobowe. Procedury obsługi dotyczą przechowywania, przesyłania, komunikacji, dostępu, 

rejestrowania, zatrzymywania, niszczenia, usuwania, zarządzania incydentami i powiadamiania o 

naruszeniach. 

 
4. Kontrola dostępu 

Do zapewnienia logicznej kontroli dostępu stosuje się zasadę najmniejszych uprawnień. Dostęp jest 

zapewniany użytkownikom za pomocą unikatowego identyfikatora użytkownika i hasła. Zasady HP 

dotyczące haseł określają złożoność, siłę, ważność i mechanizmy kontroli związane z historią haseł. Prawa 

dostępu są okresowo weryfikowane i wycofywane po odejściu personelu. 

Procedury tworzenia i usuwania kont użytkowników, które zostały obopólnie uzgodnione, są wdrażane 
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w celu przyznawania i wycofywania dostępu do systemów klienta używanych podczas zlecenia. 

 
5. Szkolenie personelu 

Pracownicy firmy HP muszą ukończyć szkolenie Polityka Uczciwości HP, którego celem jest zapoznanie 

personelu z programem, zasadami i zasobami regulującymi oczekiwania HP w zakresie etycznego 

zachowania, doskonałości i zgodności z przepisami. Polityka Uczciwości HP zawiera moduły dotyczące 

bezpieczeństwa i prywatności danych, a pracownicy są również zobowiązani do corocznego uczestnictwa w 

kursie dla przypomnienia wiedzy. Pracownicy HP muszą również ukończyć corocznie aktualizowane specjalne 

szkolenie z zakresu bezpieczeństwa danych, które koncentruje się na podstawowych zasadach 

bezpieczeństwa i kładzie nacisk na obowiązki pracowników związane z zarządzaniem incydentami, 

prywatnością danych i bezpieczeństwem informacji.  

 
6. Osoby trzecie i podwykonawcy 

Firma HP wdrożyła procedury wyboru podwykonawców, którzy są w stanie spełnić kompleksowe 

umowne wymogi bezpieczeństwa. 

W przypadku odpowiednich dostawców (dostawców, którzy obsługują/przechowują/przesyłają dane HP 

i dane należące do klienta przechowywane przez firmę HP lub mają dostęp do sieci HP) dział 

bezpieczeństwa w internecie firmy HP przeprowadza ocenę ryzyka w celu zweryfikowania istnienia 

programu bezpieczeństwa informacji. Odpowiedni program musi obejmować zabezpieczenia fizyczne, 

techniczne i administracyjne. Ta ocena musi zostać przeprowadzona, zanim dostawca uzyska dostęp 

do informacji firmy HP. 

 
7. Bezpieczeństwo systemów 

Według zasad rozwój systemów i oprogramowania pomocniczego w firmie HP odbywa się zgodnie z 

bezpieczną metodologią rozwoju w celu zapewnienia bezpieczeństwa w całym cyklu życia 

systemu/oprogramowania. Cykl życia oprogramowania definiuje wymagania dotyczące inicjacji, 

rozwoju/pozyskiwania, wdrażania, eksploatacji i utylizacji. Wszystkie elementy systemu, w tym moduły, 

biblioteki, usługi i elementy dyskretne, są oceniane w celu określenia ich wpływu na ogólny stan 

bezpieczeństwa systemu. 

Firma HP zdefiniowała mechanizmy kontroli ochrony transakcji w usługach aplikacji. Te mechanizmy 

kontroli obejmują sprawdzanie poprawności i weryfikację danych uwierzytelniających użytkownika, 

stosowanie podpisów cyfrowych i szyfrowania, wdrażanie bezpiecznych protokołów komunikacyjnych i 

przechowywanie szczegółów transakcji online na serwerach w odpowiedniej strefie bezpieczeństwa sieci. 

Regularnie przeprowadzane jest wewnętrzne skanowanie luk w zabezpieczeniach.  

 
8. Bezpieczeństwo fizyczne i środowiskowe 

Obiekty HP są zabezpieczone przy użyciu różnych fizycznych i elektronicznych środków kontroli 

dostępu oraz funkcji nadzoru. W zależności od obiektu może to obejmować ochronę, elektroniczną 

kontrolę dostępu i telewizję przemysłową (CCTV). 

Wszyscy pracownicy firmy HP są zarejestrowani i muszą nosić odpowiednie identyfikatory.  
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Obiekty mają wymagane wsparcie infrastrukturalne, w tym kontrolę temperatury i zasilanie awaryjne, jeżeli jest 

wymagane, do którego wykorzystuje się UPS lub generatory wysokoprężne do obsługi krytycznych usług.  

 
9. Zarządzanie operacyjne 

Firma HP określiła minimalny zestaw wymagań dotyczących zwiększania bezpieczeństwa infrastruktury 

technologicznej, w tym stacji roboczych, serwerów i urządzeń sieciowych. Obrazy stacji roboczych/serwerów 

zawierają systemy operacyjne, w których wstępnie zwiększono bezpieczeństwo. Wymagania dotyczące 

zwiększania bezpieczeństwa różnią się w zależności od typu systemu operacyjnego i wdrożonych 

odpowiednich mechanizmów kontroli. 

Firma HP wdrożyła w sieci systemy wykrywania włamań i im zapobiegania (NIDS/NIPS), które są 

monitorowane i zarządzane całodobowo. 

Zasady i standardy bezpieczeństwa firmy HP nakazują bezpieczną utylizację nośników. 

 
10. Kryptografia 

Firma HP zdefiniowała zestaw niezawodnych procesów kryptograficznych w celu zapewnienia 

poufności, integralności i dostępności zasobów informacyjnych. Zatwierdzone protokoły wymagają 

szyfrowania niektórych zasobów, w tym zasobów zawierających dane osobowe. 

 

11. Zarządzanie incydentami związanymi z bezpieczeństwem informacji  

Firma HP stosuje opracowaną procedurę zarządzania incydentami cybernetycznymi, która obejmuje 

cel, zakres, role, obowiązki, zaangażowanie kierownictwa, koordynację organizacyjną, procedury 

wdrażania i sprawdzanie zgodności. Firma HP co roku dokonuje przeglądu i aktualizacji tego procesu.  

Powołano zespół ds. reagowania na incydenty cybernetyczne, w skład którego wchodzi personel działu 

bezpieczeństwa w internecie HP przeszkolony w zakresie reagowania na incydenty i zarządzania 

kryzysowego, w celu przeprowadzania regularnych wspólnych przeglądów procedury i wszelkich incydentów 

lub zdarzeń. 

 
12. Zarządzanie ciągłością działania 

Firma HP utrzymuje globalny program ciągłości działania. W tym programie przyjęto holistyczne, 

ogólnofirmowe podejście do ciągłości działania poprzez zestaw wspólnych, znormalizowanych i 

wewnętrznie udokumentowanych procesów planowania.  

W celu zapewnienia skuteczności planów ciągłości działania firma HP okresowo przeprowadza w związku 

z nimi operacje. Firma HP obecnie testuje i aktualizuje wszystkie plany co najmniej raz w roku i zapewnia 

przeszkolenie osób odgrywających rolę w planie ciągłości działania.  
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