A HP BIZTONSAGI INTEZKEDESEINEK OSSZEFOGLALASA

Az ligyfelek adatainak védelme érdekében a HP megbizhatd informéaciobiztonsagi ellenérzérendszereket
alkalmaz, példaul iranyelveket, gyakorlatokat, eljarasrendeket és szervezeti strukturakat, amelyek védik
a sajat és az ligyfelek adatainak (ideértve a HP Ugyfelekre és adatkezelésre vonatkozd mellékletében
meghatérozott személyes adatokat is) bizalmasséagat, integritasat és rendelkezésre allasat. Az alabbiakban
attekintjik a HP egész vallalaton belll alkalmazott technikai/szervezeti biztonsagi intézkedéseit.

1. Biztonséagi iranyelv

A HP globalisan alkalmazandd iranyelveket, eldirasokat és eljarasrendeket tart fenn a HP és az ugyfelek
adatainak védelmére. A HP biztonsagi iranyelveinek részletes tartalma bizalmas a HP adatait és rendszereit
érintd integritas megdrzése érdekében. A 6 iranyelvek 6sszefoglalasat azonban ismertetjik az alabbiakban.

2. Informaciodbiztonsagi szervezet

A HP Informaciobiztonsagi szervezete felelés a szervezet informacidit érinté biztonsag, stratégia és
ellenbrzérendszerek iranyitaséért és kezeléséért. Informacidbiztonsagi keretrendszer/iranyitasi
rendszer keril bevezetésre, amely gondoskodik a HP biztonsagi iranyelveinek és
ellenérzérendszereinek vald megfelelésrél, valamint megerdsiti az Ugyfelek biztonsagi
kdvetelményeinek betartasat. Ez a keretrendszer 6sszhangban all az NIST Cybersecurity Framework
keretrendszerrel, és évente fellilvizsgaljak.

3. Eszkozkezelés

A HP rendelkezik a miszaki informacidés eszkdzok azonositasara szolgald folyamattal, és ezen
folyamat révén a HP azonositja a felel6sségi korébe tartoz6 dsszes eszkozt, és kategorizalja a kritikus
eszkozoket. A HP tovabba dokumentalt kezelési eljarasrendek rendszerét tartja fenn az egyes
osztalyozott informaciok tipusai szamara, ideértve a személyes adatokat tartalmazé eszk6zoket is. A
kezelési eljarasrendek kitérnek a tarolasra, tovabbitasra, kommunikaciéra, hozzaférésre, napldzasra,
megdrzésre, megsemmisitésre, artalmatlanitasra, az incidensek kezelésére és a jogseértések
bejelentésére.

4. A hozzaférés szabalyozasa

A logikai hozzaférés szabalyozasara a legkisebb jogosultsag elvét alkalmazzak. A felhasznaldi hozzaférés
egyedi felhasznaldi azonosito és jelsz6 hasznalataval biztositott. A HP jelszavakra vonatkoz6 iranyelve az
Osszetettséghez, er0sséghez, érvényességhez és a jelszéel6zményekhez kotddd szabalyozast hataroz
meg. A hozzaférési jogosultsdgokat rendszeresen felllvizsgaljak, és a munkavallaldk tavozasa esetén
visszavonjak 6ket.
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A megbizas soran hasznélt tgyfélrendszerekhez valé hozzaférés megadasara és visszavonasara a
kolcsondsen elfogadott felhasznaldi fiokok létrehozasara és torlésére vonatkozod eljarasrendeket hajtjak végre.

5. A munkavallalék képzése

A HP munkavallal6inak el kell végeznilk a HP integritasi képzését, amelynek célia gondoskodni arrdl, hogy a
munkavallalék megismerjék a HP etikus viselkedésre, kivalosagra és megfeleléségre vonatkozé elvarasait
irdnyitd programot, irdnyelveket és eréforrasokat. A HP integritasi képzése a biztonsagrol és az adatvédelemrdl
sz6l6 modulokbdl all, és a munkavallaldknak évente "ismétlé" kurzusokon kell részt venniuk.A HP
munkavallaléinak az évente frissitett, kifejezetten a biztonsag tudatositasara szolgald képzést is el kell
végezniuk, amely az alapvet6 biztonsagi iranyelvekre Osszpontosit, és a munkavallalok felelésségeit
hangsulyozza az incidensek kezelése, az adatvédelem és az informaciobiztonsag teruletén.

6. Harmadik felek és alvallalkozék

A HP az atfogd szerz8déses biztonsagi kdvetelményeket teljesiteni képes alvéllalkozdk kivalasztasara
célzott folyamatokkal rendelkezik.

Az alkalmazhaté beszallitokra (azok a beszallitok, akik a HP adatait, az tgyfelek tulajdonaban allg, a
HP-nal &8rzott adatokat kezelik/taroljak/tovabbitjak, illetve akik hozzaféréssel rendelkeznek a HP
halézatahoz) vonatkozdan a HP kiberbiztonsagi részlege kockazatértékelését végez, amelynek soran
felmérik az informacidbiztonsagi programok meglétét. A megfeleld programok fizikai, miiszaki és
adminisztrativ jelleg védelmet is tartalmaznak. Az értékelést még az elétt kell elvégezni, hogy a
beszallité hozzaférhetne a HP informacidihoz.

7. Rendszerbiztonsag

Az iranyelvek értelmében a rendszerek és a tdmogaté szoftverek fejlesztése a HP-n belil biztonsagos
fejlesztési madszertant kovetve torténik a rendszer/szoftver telijes életciklusan at tarté védelem
biztositasa érdekében. A Szoftverfejlesztési életciklus c. dokumentum hatédrozza meg az
elékésziletekre, a fejlesztésre/beszerzésre, kivitelezésre, miikodésre és artalmatlanitasra vonatkozo
kdvetelményeket. Az 0Osszes rendszerkomponenst, ideértve a modulokat, konyvtarakat,
szolgaltatasokat és kilonallé komponenseket értékelésnek vetik ala, a teljes rendszer biztonsagi
allapotara gyakorolt hatdsuk megallapitasa érdekében.

A HP meghatarozott ellendrzérendszerekkel rendelkezik az alkalmazasszolgéltatasi tranzakciok
védelmére. Ezek kozé az ellenérzérendszerek kdzé tartozik a felhasznal6i hitelesité adatok
ervényesitése és ellenérzése, a digitalis alairasok és titkositas elbirasa, a biztonsagos kommunikacids
protokollok alkalmazasa, valamint az online tranzakciok adatainak megfelel hal6zati biztonsagi zénan belli
szervereken torténd tarolasa.

Rendszeresen sor kerUl bels6 sérilékenységi vizsgalatokra.

8. Fizikai és kornyezeti biztonsag

A HP létesitményeinek védelme kilonbdz6 fizikai és elektronikus hozzaférés-szabalyozasi rendszerek
és megfigyel6rendszerek hasznalataval torténik. A létesitménytdl figgben ezek lehetnek biztonsagi
Orok, elektronikus beléptetérendszerek és zértlancu televiziés rendszerek (CCTV).
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A HP minden munkavallaléja regisztrélva van, és kotelezéen viselnilk kell az azonositasra szolgalo
megfeleld kitlizéket.

A létesitményeket infrastrukturélis tdmogatassal kell ellatni; ilyen lehet szikség esetén a hémérséklet-
szabélyozas és a tartalék dramellatas, ami szlinetmentes tapegységek és/vagy dizelgeneratorok hasznalataval
biztosithatd a kritikus szolgaltatasok tamogatasahoz.

9. Uzemeltetésiranyitas

A HP meghatérozta a technoldgiai infrastruktura — tobbek kdzott a munkaallomasokra, kiszolgaldkra és haldzati
berendezésekre —  biztonsdgi  megerésitésére  vonatkozé  minimélis  kdvetelményeket. A
munkadllomésok/kiszolgaldk képféjlja biztonsagi szempontbdl elére megerdsitett operacids rendszereket
tartalmaz. A biztonsagi megerdsitésre vonatkozd kdvetelmények az operécidés rendszer tipusatdl és a
bevezetett alkalmazand6 ellenérzérendszerek fliggvényében eltéréek lehetnek.

A HP hal6zati behatolasjelz6/megel6z8 rendszereket (NIDS/ NIPS) telepitett a haldézaton bell,
amelyeket szlnet nélkul feligyelnek és kezelnek.

A HP biztonsagi iranyelvei és elGirdsai megkovetelik az adathordozok biztonsagos maédon vald
megsemmisitését.

10. Kriptografia

A HP megbizhat6 kriptografiai folyamatokat hatarozott meg az informacios eszkdzok bizalmassaganak,
integritasanak és rendelkezésre allasanak védelme érdekében. A jovahagyott protokollok el6irjak
bizonyos eszk0z0k titkositasat, ideértve azokat, amelyek személyes adatokat tartalmaznak.

11. Informacidbiztonsagi incidensek kezelése

A HP egy kidolgozott kiberincidens-kezelési folyamatot kdévet, amely lefedi a célt, a hatékort, a
szerepeket, a felel6sségi koroket, a vezetéi elkotelezettséget, a szervezeti koordinaciot, a végrehaijtasi
eljarasrendeket és a megfeleléség ellendrzését. A HP ezt a folyamatot évente fellilvizsgalja és frissiti.

A kiberincidensekkel foglalkozé készenléti csoport — amely a HP incidensekre valo reagalas és kriziskezelés
témajaban képzett kiberbiztonsagi munkavallaléibdl all — rendszeresen fellilvizsgalja a folyamatot, illetve
barmely incidenst vagy eseményt.

12. Az (izletmenet-folytonossag iranyitasa

A HP globalis Uzletmenet-folytonossagi programot tart fenn. Ez a program holisztikus, az egész
vallalatra kiterjed6 megkozelitést alkalmaz a végponttdl végpontig tartd folyamatossag érdekében,
egyuttm(ikddés, standardizalas és belséleg dokumentalt tervezési folyamatok réveén.

A hatékonysag biztositasa érdekében a HP rendszeresen alkalmazza az uzletmenet-folytonosséagi terveket.
A HP jelenleg legalabb évente teszteli és frissiti a terveket, és gondoskodik azon munkavallalok képzésérdl,
akik munkakare érintett az Uzletmenet-folytonosséagi tervben.
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