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A HP BIZTONSÁGI INTÉZKEDÉSEINEK ÖSSZEFOGLALÁSA 
 
 

Az ügyfelek adatainak védelme érdekében a HP megbízható információbiztonsági ellenőrzőrendszereket 

alkalmaz, például irányelveket, gyakorlatokat, eljárásrendeket és szervezeti struktúrákat, amelyek védik 

a saját és az ügyfelek adatainak (ideértve a HP Ügyfelekre és adatkezelésre vonatkozó mellékletében 

meghatározott személyes adatokat is) bizalmasságát, integritását és rendelkezésre állását. Az alábbiakban 

áttekintjük a HP egész vállalaton belül alkalmazott technikai/szervezeti biztonsági intézkedéseit. 

 
1. Biztonsági irányelv 

A HP globálisan alkalmazandó irányelveket, előírásokat és eljárásrendeket tart fenn a HP és az ügyfelek 

adatainak védelmére. A HP biztonsági irányelveinek részletes tartalma bizalmas a HP adatait és rendszereit 

érintő integritás megőrzése érdekében. A fő irányelvek összefoglalását azonban ismertetjük az alábbiakban. 

 
2. Információbiztonsági szervezet 

A HP Információbiztonsági szervezete felelős a szervezet információit érintő biztonság, stratégia és 

ellenőrzőrendszerek irányításáért és kezeléséért. Információbiztonsági keretrendszer/irányítási 

rendszer kerül bevezetésre, amely gondoskodik a HP biztonsági irányelveinek és 

ellenőrzőrendszereinek való megfelelésről, valamint megerősíti az ügyfelek biztonsági 

követelményeinek betartását. Ez a keretrendszer összhangban áll az NIST Cybersecurity Framework 

keretrendszerrel, és évente felülvizsgálják. 

 
3. Eszközkezelés 

A HP rendelkezik a műszaki információs eszközök azonosítására szolgáló folyamattal, és ezen 

folyamat révén a HP azonosítja a felelősségi körébe tartozó összes eszközt, és kategorizálja a kritikus 

eszközöket. A HP továbbá dokumentált kezelési eljárásrendek rendszerét tartja fenn az egyes 

osztályozott információk típusai számára, ideértve a személyes adatokat tartalmazó eszközöket is. A 

kezelési eljárásrendek kitérnek a tárolásra, továbbításra, kommunikációra, hozzáférésre, naplózásra, 

megőrzésre, megsemmisítésre, ártalmatlanításra, az incidensek kezelésére és a jogsértések 

bejelentésére. 

 
4. A hozzáférés szabályozása 

A logikai hozzáférés szabályozására a legkisebb jogosultság elvét alkalmazzák. A felhasználói hozzáférés 

egyedi felhasználói azonosító és jelszó használatával biztosított. A HP jelszavakra vonatkozó irányelve az 

összetettséghez, erősséghez, érvényességhez és a jelszóelőzményekhez kötődő szabályozást határoz 

meg. A hozzáférési jogosultságokat rendszeresen felülvizsgálják, és a munkavállalók távozása esetén 

visszavonják őket. 
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A megbízás során használt ügyfélrendszerekhez való hozzáférés megadására és visszavonására a 

kölcsönösen elfogadott felhasználói fiókok létrehozására és törlésére vonatkozó eljárásrendeket hajtják végre. 

 
5. A munkavállalók képzése 

A HP munkavállalóinak el kell végezniük a HP integritási képzését, amelynek célja gondoskodni arról, hogy a 

munkavállalók megismerjék a HP etikus viselkedésre, kiválóságra és megfelelőségre vonatkozó elvárásait 

irányító programot, irányelveket és erőforrásokat. A HP integritási képzése a biztonságról és az adatvédelemről 

szóló modulokból áll, és a munkavállalóknak évente "ismétlő" kurzusokon kell részt venniük.A HP 

munkavállalóinak az évente frissített, kifejezetten a biztonság tudatosítására szolgáló képzést is el kell 

végezniük, amely az alapvető biztonsági irányelvekre összpontosít, és a munkavállalók felelősségeit 

hangsúlyozza az incidensek kezelése, az adatvédelem és az információbiztonság területén.  

 
6. Harmadik felek és alvállalkozók 

A HP az átfogó szerződéses biztonsági követelményeket teljesíteni képes alvállalkozók kiválasztására 

célzott folyamatokkal rendelkezik. 

Az alkalmazható beszállítókra (azok a beszállítók, akik a HP adatait, az ügyfelek tulajdonában álló, a 

HP-nál őrzött adatokat kezelik/tárolják/továbbítják, illetve akik hozzáféréssel rendelkeznek a HP 

hálózatához) vonatkozóan a HP kiberbiztonsági részlege kockázatértékelését végez, amelynek során 

felmérik az információbiztonsági programok meglétét. A megfelelő programok fizikai, műszaki és 

adminisztratív jellegű védelmet is tartalmaznak. Az értékelést még az előtt kell elvégezni, hogy a 

beszállító hozzáférhetne a HP információihoz. 

 
7. Rendszerbiztonság 

Az irányelvek értelmében a rendszerek és a támogató szoftverek fejlesztése a HP-n belül biztonságos 

fejlesztési módszertant követve történik a rendszer/szoftver teljes életciklusán át tartó védelem 

biztosítása érdekében. A Szoftverfejlesztési életciklus c. dokumentum határozza meg az 

előkészületekre, a fejlesztésre/beszerzésre, kivitelezésre, működésre és ártalmatlanításra vonatkozó 

követelményeket. Az összes rendszerkomponenst, ideértve a modulokat, könyvtárakat, 

szolgáltatásokat és különálló komponenseket értékelésnek vetik alá, a teljes rendszer biztonsági 

állapotára gyakorolt hatásuk megállapítása érdekében. 

A HP meghatározott ellenőrzőrendszerekkel rendelkezik az alkalmazásszolgáltatási tranzakciók 

védelmére. Ezek közé az ellenőrzőrendszerek közé tartozik a felhasználói hitelesítő adatok 

érvényesítése és ellenőrzése, a digitális aláírások és titkosítás előírása, a biztonságos kommunikációs 

protokollok alkalmazása, valamint az online tranzakciók adatainak megfelelő hálózati biztonsági zónán belüli 

szervereken történő tárolása. 

Rendszeresen sor kerül belső sérülékenységi vizsgálatokra. 

 
8. Fizikai és környezeti biztonság 

A HP létesítményeinek védelme különböző fizikai és elektronikus hozzáférés-szabályozási rendszerek 

és megfigyelőrendszerek használatával történik. A létesítménytől függően ezek lehetnek biztonsági 

őrök, elektronikus beléptetőrendszerek és zártláncú televíziós rendszerek (CCTV). 
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A HP minden munkavállalója regisztrálva van, és kötelezően viselniük kell az azonosításra szolgáló 
megfelelő kitűzőket. 

A létesítményeket infrastrukturális támogatással kell ellátni; ilyen lehet szükség esetén a hőmérséklet-

szabályozás és a tartalék áramellátás, ami szünetmentes tápegységek és/vagy dízelgenerátorok használatával 

biztosítható a kritikus szolgáltatások támogatásához. 

 
9. Üzemeltetésirányítás 

A HP meghatározta a technológiai infrastruktúra – többek között a munkaállomásokra, kiszolgálókra és hálózati 

berendezésekre – biztonsági megerősítésére vonatkozó minimális követelményeket. A 

munkaállomások/kiszolgálók képfájlja biztonsági szempontból előre megerősített operációs rendszereket 

tartalmaz. A biztonsági megerősítésre vonatkozó követelmények az operációs rendszer típusától és a 

bevezetett alkalmazandó ellenőrzőrendszerek függvényében eltérőek lehetnek. 

A HP hálózati behatolásjelző/megelőző rendszereket (NIDS/ NIPS) telepített a hálózaton belül, 

amelyeket szünet nélkül felügyelnek és kezelnek. 

A HP biztonsági irányelvei és előírásai megkövetelik az adathordozók biztonságos módon való 
megsemmisítését. 

 
10. Kriptográfia 

A HP megbízható kriptográfiai folyamatokat határozott meg az információs eszközök bizalmasságának, 

integritásának és rendelkezésre állásának védelme érdekében. A jóváhagyott protokollok előírják 

bizonyos eszközök titkosítását, ideértve azokat, amelyek személyes adatokat tartalmaznak.  

 

11. Információbiztonsági incidensek kezelése 

A HP egy kidolgozott kiberincidens-kezelési folyamatot követ, amely lefedi a célt, a hatókört, a 

szerepeket, a felelősségi köröket, a vezetői elkötelezettséget, a szervezeti koordinációt, a végrehajtási 

eljárásrendeket és a megfelelőség ellenőrzését. A HP ezt a folyamatot évente felülvizsgálja és frissíti.  

A kiberincidensekkel foglalkozó készenléti csoport – amely a HP incidensekre való reagálás és kríziskezelés 

témájában képzett kiberbiztonsági munkavállalóiból áll – rendszeresen felülvizsgálja a folyamatot, illetve 

bármely incidenst vagy eseményt.  

 
12. Az üzletmenet-folytonosság irányítása 

A HP globális üzletmenet-folytonossági programot tart fenn. Ez a program holisztikus, az egész 

vállalatra kiterjedő megközelítést alkalmaz a végponttól végpontig tartó folyamatosság érdekében, 

együttműködés, standardizálás és belsőleg dokumentált tervezési folyamatok révén.  

A hatékonyság biztosítása érdekében a HP rendszeresen alkalmazza az üzletmenet-folytonossági terveket. 

A HP jelenleg legalább évente teszteli és frissíti a terveket, és gondoskodik azon munkavállalók képzéséről, 

akik munkaköre érintett az üzletmenet-folytonossági tervben. 
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