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ΣΥΝΟΨΗ ΜΕΤΡΩΝ ΑΣΦΑΛΕΙΑΣ HP 
 
 

Για την προστασία των δεδομένων του Πελάτη, η HP εφαρμόζει ένα ισχυρό σύνολο μέτρων ελέγχου 

ασφάλειας των πληροφοριών, το οποίο περιλαμβάνει πολιτικές, πρακτικές, διαδικασίες και οργανωτικές 

δομές για τη διαφύλαξη της εμπιστευτικότητας, της ακεραιότητας και της διαθεσιμότητας των 

πληροφοριών της και των πληροφοριών των πελατών της (συμπεριλαμβανομένων των Προσωπικών 

δεδομένων, όπως ορίζονται στο Παράρτημα πελατών και επεξεργασίας δεδομένων της HP). Παρακάτω 

παρέχεται μια επισκόπηση των τεχνικών/οργανωτικών μέτρων ασφάλειας της HP σε ολόκληρη την εταιρεία. 

 
1. Πολιτική ασφάλειας 

Η HP εφαρμόζει γενικά ισχύουσες πολιτικές, πρότυπα και διαδικασίες με σκοπό την προστασία των 

δεδομένων της HP και των Πελατών της. Οι λεπτομέρειες των πολιτικών ασφάλειας της HP είναι 

εμπιστευτικές για την προστασία της ακεραιότητας των δεδομένων και των συστημάτων της HP. Ωστόσο, οι 

συνόψεις των βασικών πολιτικών μας παρέχονται παρακάτω. 

 
2. Οργάνωση ασφάλειας πληροφοριών 

Η HP διαθέτει μια Οργάνωση ασφάλειας πληροφοριών, η οποία είναι υπεύθυνη για τον συντονισμό και 

τη διαχείριση της στρατηγικής ασφάλειας και τα μέτρα ελέγχου της εταιρείας. Εφαρμόζεται ένα Πλαίσιο 

ασφάλειας πληροφοριών/Σύστημα διαχείρισης για τη διασφάλιση της συμμόρφωσης με τις πολιτικές 

και τα μέτρα ελέγχου ασφάλειας της HP και την επιβεβαίωση της συμμόρφωσης με τις απαιτήσεις 

ασφάλειας των πελατών της. Αυτό το πλαίσιο δομείται σύμφωνα με το Πλαίσιο Κυβερνοασφάλειας 

NIST και αναθεωρείται σε ετήσια βάση. 

 
3. Διαχείριση περιουσιακών στοιχείων 

Η HP διαθέτει μια διεργασία για την αναγνώριση περιουσιακών στοιχείων τεχνικών πληροφοριών και 

μέσω αυτής της διεργασίας αναγνωρίζει όλα τα περιουσιακά στοιχεία υπό την ευθύνη της και 

κατηγοριοποιεί τα σημαντικά. Η HP διατηρεί επίσης ένα σύνολο τεκμηριωμένων διαδικασιών 

χειρισμού για κάθε τύπο κατηγοριοποίησης πληροφοριών, συμπεριλαμβανομένων των περιουσιακών 

στοιχείων που περιέχουν Προσωπικά δεδομένα. Οι διαδικασίες χειρισμού αφορούν την αποθήκευση, 

τη μετάδοση, την επικοινωνία, την πρόσβαση, την καταγραφή, τη διατήρηση, την καταστροφή, την 

απόρριψη, τη διαχείριση περιστατικών και τις ειδοποιήσεις σε περίπτωση παραβίασης.  

 
4. Έλεγχος πρόσβασης 

Η αρχή του ελάχιστου προνομίου χρησιμοποιείται για την παροχή ελέγχου λογικής πρόσβασης. Η 

πρόσβαση των χρηστών παρέχεται μέσω ενός μοναδικού αναγνωριστικού χρήστη και κωδικού 

πρόσβασης. Η πολιτική κωδικών πρόσβασης της HP ορίζει σχετικά μέτρα ελέγχου πολυπλοκότητας, 

ισχύος, εγκυρότητας και ιστορικού κωδικών πρόσβασης. Τα δικαιώματα πρόσβασης αναθεωρούνται κατά 
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περιόδους και ανακαλούνται σε περίπτωση αποχώρησης προσωπικού. 

Οι διαδικασίες δημιουργίας και διαγραφής λογαριασμών χρηστών, όπως έχουν συμφωνηθεί από 

κοινού, εφαρμόζονται για την παραχώρηση και την ανάκληση πρόσβασης σε συστήματα πελάτη που 

χρησιμοποιούνται κατά την απασχόληση. 

 
5. Εκπαίδευση προσωπικού 

Οι υπάλληλοι της HP οφείλουν να ολοκληρώσουν την εκπαίδευση Ακεραιότητας της HP προκειμένου να 

διασφαλίζεται ότι είναι εξοικειωμένοι με το πρόγραμμα, της πολιτικές και τους πόρους που διέπουν τις 

προσδοκίες της HP για δεοντολογική συμπεριφορά, αριστεία και συμμόρφωση. Η ακεραιότητα στην HP 

περιλαμβάνει ενότητες για την ασφάλεια και το απόρρητο των δεδομένων και οι υπάλληλοι απαιτείται να 

παρακολουθούν ένα ετήσιο πρόγραμμα "επανάληψης". Οι υπάλληλοι της HP οφείλουν επίσης να 

ολοκληρώνουν μια ετήσια επαναλαμβανόμενη ειδική εκπαίδευση ενημέρωσης για την ασφάλεια, εστιασμένη 

σε βασικές πολιτικές ασφάλειας, η οποία αναδεικνύει τις αρμοδιότητες των υπαλλήλων που αφορούν τη 

διαχείριση περιστατικών, το απόρρητο δεδομένων και την ασφάλεια πληροφοριών.  

 
6. Τρίτα μέρη και υπεργολάβοι 

Η HP εφαρμόζει διεργασίες για την επιλογή υπεργολάβων που είναι ικανοί να συμμορφωθούν με τις 

πλήρεις συμβατικές απαιτήσεις ασφάλειας. 

Για τους ισχύοντες προμηθευτές (προμηθευτές που χειρίζονται/αποθηκεύουν/μεταδίδουν δεδομένα της 

HP και δεδομένα που ανήκουν σε πελάτες και διατηρούνται από την HP ή έχουν πρόσβαση στο δίκτυο 

HP), το τμήμα Κυβερνοασφάλειας της HP πραγματοποιεί αξιολόγηση κινδύνων για να επαληθεύσει 

την ύπαρξη ενός συστήματος ασφάλειας πληροφοριών. Ένα επαρκές πρόγραμμα θα πρέπει να 

περιλαμβάνει φυσικά, τεχνικά και διοικητικά μέτρα ασφάλειας. Αυτή η αξιολόγηση θα πρέπει να 

πραγματοποιείται προτού ο προμηθευτής αποκτήσει πρόσβαση στις πληροφορίες της HP. 

 
7. Ασφάλεια συστημάτων 

Βάσει πολιτικής, η  δημιουργία συστημάτων και υποστηρικτικού λογισμικού εντός της HP ακολουθεί 

μια ασφαλή μεθοδολογία ανάπτυξης για να διατηρηθεί η ασφάλεια σε όλο τον κύκλο ζωής του 

συστήματος/λογισμικού. Ο Κύκλος ζωής ανάπτυξης λογισμικού ορίζει τις απαιτήσεις έναρξης, 

ανάπτυξης/απόκτησης, εφαρμογής, λειτουργιών και απόρριψης. Όλα τα στοιχεία των συστημάτων, 

όπως μονάδες, βιβλιοθήκες, υπηρεσίες και ξεχωριστά στοιχεία, αξιολογούνται για να προσδιοριστεί η 

επίπτωσή τους στη γενική κατάσταση ασφάλειας του συστήματος.  

Η HP έχει ορίσει μέτρα ελέγχου για την προστασία των συναλλαγών υπηρεσιών εφαρμογής. Αυτά τα 

μέτρα ελέγχου περιλαμβάνουν επικύρωση και επαλήθευση των διαπιστευτηρίων χρηστών, 

υποχρεωτική εφαρμογή ψηφιακών υπογραφών και κρυπτογράφησης, εφαρμογή πρωτοκόλλων 

ασφαλούς επικοινωνίας, αποθήκευση λεπτομερειών διαδικτυακών συναλλαγών σε διακομιστές εντός της 

κατάλληλης ζώνης ασφάλειας δικτύου. 

Έλεγχοι εσωτερικών ευπαθειών πραγματοποιούνται τακτικά. 

 
8. Φυσική και περιβαλλοντική ασφάλεια 

Οι εγκαταστάσεις της HP ασφαλίζονται με χρήση διάφορων φυσικών και ηλεκτρονικών μέτρων 
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ελέγχου πρόσβασης και δυνατοτήτων επίβλεψης. Ανάλογα με την εγκατάσταση, ενδέχεται να 

περιλαμβάνονται προσωπικό ασφαλείας, ηλεκτρονικός έλεγχος πρόσβασης και  κλειστό τηλεοπτικό 

κύκλωμα (CCTV). 

Όλο το προσωπικό της HP είναι καταχωρισμένο και απαιτείται να φέρει σήματα ταυτοποίησης.  

Οι εγκαταστάσεις απαιτούν υποστήριξη υποδομών με έλεγχο θερμοκρασίας και εφεδρική παροχή ενέργειας, 

όπου απαιτείται, με χρήση UPS ή/και γεννητριών ντίζελ για την υποστήριξη σημαντικών συσκευών. 

 
9. Διαχείριση λειτουργιών 

Η HP έχει ορίσει ένα ελάχιστο σύνολο αυστηρών απαιτήσεων για τις υποδομές τεχνολογίας, όπως σταθμοί 

εργασίας, διακομιστές και εξοπλισμός δικτύου. Οι εικόνες σταθμών εργασίας/διακομιστών περιέχουν προ-

ρυθμισμένα λειτουργικά συστήματα. Οι απαιτήσεις διαφέρουν ανάλογα με τον τύπο λειτουργικού συστήματος 

και τα ισχύοντα μέτρα ελέγχου που εφαρμόζονται. 

Η HP εφαρμόζει Συστήματα ανίχνευσης/πρόληψης εισβολής δικτύου (NIDS/NIPS) εντός του δικτύου, 

τα οποία παρακολουθούνται και υποβάλλονται σε διαχείριση 24 ώρες την ημέρα, 7 ημέρες την 

εβδομάδα. 

Οι πολιτικές και τα πρότυπα ασφάλειας της HP υπαγορεύουν την ασφαλή απόρριψη των μέσων.  

 
10. Κρυπτογράφηση 

Η HP έχει ορίσει ένα σύνολο αυστηρών διεργασιών κρυπτογράφησης, εξασφαλίζοντας την 

εμπιστευτικότητα, την ακεραιότητα και τη διαθεσιμότητα των περιουσιακών στοιχείων πληροφοριών. 

Τα εγκεκριμένα πρωτόκολλα απαιτούν κρυπτογράφηση συγκεκριμένων περιουσιακών στοιχείων, 

συμπεριλαμβανομένων αυτών που περιέχουν προσωπικά δεδομένα.  

 

11. Διαχείριση περιστατικών ασφάλειας πληροφοριών 

Η HP εφαρμόζει μια Διεργασία διαχείρισης κυβερνοπεριστατικών που αφορά τον σκοπό, το 

αντικείμενο, τους ρόλους, τις αρμοδιότητες, τη δέσμευση διαχείρισης, τον οργανωτικό συντονισμό, τις 

διαδικασίες εφαρμογής και τον έλεγχο συμμόρφωσης. Η HP ελέγχει και ενημερώνει αυτή τη διεργασία 

σε ετήσια βάση. 

Μια Ομάδα απόκρισης κυβερνοπεριστατικών, η οποία περιλαμβάνει προσωπικό Κυβερνοασφάλειας της HP 

που έχει εκπαιδευτεί στην απόκριση σε περιστατικά και τη διαχείριση κρίσεων, συγκροτείται για τακτικές 

αναθεωρήσεις διεργασιών και σε περίπτωση οποιουδήποτε συμβάντος ή περιστατικού. 

 
12. Διαχείριση συνέχειας επιχειρηματικής λειτουργίας 

Η HP εφαρμόζει ένα γενικό πρόγραμμα Συνέχισης λειτουργιών. Το πρόγραμμα εφαρμόζει μια ολιστική, 

πανεταιρική προσέγγιση για απόλυτη συνέχεια μέσω ενός συνόλου συνεργατικών, τυποποιημένων 

και εσωτερικά καταγραφόμενων διεργασιών σχεδιασμού. 

Η HP εφαρμόζει κατά περιόδους τα σχέδια επιχειρηματικής της συνέχειας για να διασφαλίζει την 

αποτελεσματικότητά τους. Η HP επί του παρόντος ελέγχει και ενημερώνει όλα τα σχέδια τουλάχιστον σε 

ετήσια βάση και διασφαλίζει ότι εκπαιδεύονται τα άτομα με συγκεκριμένο ρόλο στο σχέδιο επιχειρηματικής 
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συνέχειας. 
 
 

Ημερομηνία αναθεώρησης Σύντομη περιγραφή αλλαγών Αρχή αναθεώρησης POC 

Μάιος 2018 Αρχική δημοσίευση Raella Dyke 

Φεβρουάριος 2022 Ενημέρωση Grettel Acuña 

 


