
1 
2022 年 2 月 

 

 
 

HP 安全措施摘要 

 

 

为保护客户数据，HP 遵守一套稳健的信息安全控制措施，包括政策、实践、程序和组织结构，以

保护其自身信息和其客户信息（包括 HP 的客户和数据处理附录中定义的个人数据）的保密性、

完整性和可用性。以下概述了 HP 在整个公司实施的技术/组织安全措施。 

 

1. 安全政策 

HP 维护旨在保护 HP 和客户数据的全球适用的政策、标准和程序。HP 安全政策的细节属于保密信

息，用于保护 HP 数据和系统的完整性。但是，我们的主要政策摘要如下。 

 

2. 信息安全组织 

HP 设立了一个信息安全组织，负责指导和管理组织的信息安全政策和控制措施。HP 还部署了信

息安全框架/管理系统，以确保遵守 HP 的安全政策和控制措施，并确认遵守其客户的安全要求。

该框架的结构与NIST 网络安全框架保持一致，每年审查一次。 

 

3. 资产管理 

HP 制定了一个用于识别技术信息资产的流程，通过此流程，HP 可以识别其负责的所有资产并对

关键资产进行分类。HP 还为每种信息分类类型（包括那些包含个人数据的资产）维持一套书面处

理程序。处理程序中说明了存储、传输、通信、访问、记录、保留、销毁、处置、事故管理和信

息泄露通知等事宜。 

 

4. 访问控制 

最小权限原则用于提供逻辑访问控制。通过唯一的用户 ID 和密码提供用户访问权限。HP 的密码

策略定义了复杂性、强度、有效性和密码历史相关控制。访问权限会定期审查，并在人员调离岗

位时撤销。 

用户帐户的创建和删除程序，在缔约方相互同意的前提下，将予实施，以授予和撤销协议期间使

用的客户端系统访问权限。  
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5. 人员培训 

HP员工必须完成 Integrity at HP 培训，该培训旨在确保员工熟悉用于管理 HP 的道德行为、卓越和

合规期望的项目、政策和资源。Integrity at HP 提供安全和数据隐私模块，员工还需要参加年度

“进修”课程。HP 员工还必须完成每年更新的专门安全意识培训，该培训重点关注基本安全政策，

并强调员工在事件管理、数据隐私和信息安全方面的责任。 

 

6. 第三方和分包商 

HP 制定了流程来甄选能够遵守全面合同安全要求的分包商。 

对于适用的供应商（处理/存储/传输 HP 数据和 HP 持有的客户自有数据或有权访问 HP 网络的供

应商），HP 网络安全部门将执行风险评估，以验证其是否制定了信息安全计划。适足的计划必须

包括物理、技术和管理保障。完成此评估后，供应商才能访问 HP 信息。 

 

7. 系统安全 

根据政策，HP内部的系统和支持软件的开发遵循安全的开发方法，以确保整个系统/软件生命周期

的安全。软件开发生命周期定义了启动、开发/采购、实施、运营和处置要求。评估包括模块、库、

服务和离散组件在内的所有系统组件，以确定它们对整个系统安全状态的影响。 

HP 定义了保护应用服务交易的控制措施。这些控制包括：验证和确认用户凭证、强制要求数字签

名和加密、实施安全通信协议、在适当的网络安全区域内的服务器上存储在线交易详细信息。 

定期执行内部漏洞扫描。 

 

8. 物理和环境安全 

HP 设施使用各种物理和电子门禁控制和监控功能实现保护。根据设施的不同，这可能包括安保、

电子门禁控制和闭路电视 (CCTV)。 

所有 HP 人员均已注册，并且必须携带适当的身份名牌。 

设施具有所需的基础设施支持，可在需要时提供温度控制和备用电源，通过 UPS 和/或柴油发电机

来支持关键服务。 

 

9. 运营管理 

HP 为技术基础设施定义了一套最低强化要求，包括工作站、服务器和网络设备。工作站/服务器

映像包含预强化的操作系统。强化要求因操作系统的类型和实施的适用控制而异。 

HP 已在网络内部署了网络入侵检测/防御系统 (NIDS/NIPS)，并提供 24*7 的监控和管理。 

HP 安全政策和标准要求对介质进行安全处理。 
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10. 加密技术 

HP 定义了一套强大的加密流程，以确保信息资产的保密性、完整性和可用性。经批准的规程要求

对某些资产进行加密，包括那些包含个人数据的资产。 

 

11. 信息安全事件管理 

HP 遵循已制定的网络事故管理流程，该流程涉及目的、范围、角色、职责、管理承诺、组织协调、

实施程序和合规性检查。HP 每年都会审核和更新此流程。 

HP 拥有一支由受过事件响应和危机管理培训的网络安全人员组成的网络事件响应团队，负责对流

程和任何事件或事故定期进行公开审查。 

 

12. 业务连续性管理 

HP 制定了一项全球运营连续性计划。该计划通过一组协作、标准化和内部记录的规划流程，采用

涉及全公司范围的整体式方法来实现端到端的连续性。 

HP 定期执行其业务连续性计划以确保其有效性。HP 目前至少每年测试和更新所有计划一次，并

确保对业务连续性计划涉及的人员进行培训。 

 

 

修订日期 变更简述 修订授权人员 
2018 年 5 月 首次发布 Raella Dyke 
2022 年 2 月 更新 Grettel Acuña 

 


