A HP BIZTONSAGI INTEZKEDESEINEK OSSZEFOGLALASA

Az Ugyfelek adatainak védelme érdekében a HP az informacibbiztonsagi ellendrzések
szilard rendszerét alkalmazza, beleértve a sajat és tgyfelei adatainak (beleértve a HP
Ugyfél- és adatfeldolgozdasi kiegészitésében meghatdrozott Személyes adatokat is)
titkossagdnak, sértetlenségének és rendelkezésre dllasanak védelmét szolgdld
irnyelveket, gyakorlatokat, eligrasokat és szervezeti struktrakat. Az aldbbiakban
attekintést nydjtunk a HP egész vdallalatra kiterjedd mdszaki/szervezeti biztonsdgi
intézkedéseirol.

1. Biztonsagiszabdlyzat

A HP globdlisan alkalmazandé irdnyelveket, szabvanyokat és eljardsokat tart fenn,
amelyek célja a HP és az ugyfelek adatainak védelme. A HP biztonsagi irdnyelveinek
részletei titkosak a HP adatai és rendszerei sértetlenségének védelme érdekében.
Azonban fébb irdnyelveink 6sszefoglaldsa az aldbbiakban olvashato.

2. Informdcidbiztonsdagi szervezet

A HP Informdcidbiztonsdgi programjanak célia a szervezet informdcidbiztonsagi
stratégidjanak és ellendrzéseinek iranyitdsa és fenntartdsa. Ez a rendszer biztositja az
egész vdllalatra vonatkozéan a HP biztonsdagi irdnyelveinek és ellendrzéseinek vald
megfelelést, valamint az Ugyfelekkel kapcsolatos biztonsagi kdvetelményeknek vald
megfelelést. Az ipardgi szabvdanyos kiberbiztonsagi keretrendszerekkel, térvényekkel és
szabdlyozdsokkal dsszhangban felépitett Keretrendszert évente felllvizsgdljuk, hogy
igazodjon a HP-t korulvevd egyre nagyobb fenyegetettséget jelentd kdrnyezethez.

3. Kiberbiztonsagi kockazatkezelés

A HP kiberbiztonsdgi kockdzatkezelési programjanak célia, hogy megdrizze az
informdcios eszkozei titkossagat, sértetlenségét és rendelkezésre allasat. A program
konzisztens megkdzelitést alkalmaz a kiberbiztonsdgi kockazatok azonositdsa,
felmérése, rangsoroldsa, kezelése, orvosldsa, nyomon kdvetése és jelentése soran. A
HP a kockdzatvallalsi hajlandésagot a veszteségnek vald kitettség elfogadhatd
szintieként, a kockazattlirést pedig a hajlandésagtol vald eltérés mértékeként
hatarozza meg. A kockdzatokat egy meghatdrozott modszertan alkalmazdasaval
értékeljuk ki, amely lehetévé teszi a HP szamdra az informdcidbiztonsdgi kockdzatok
elfogadhato szintre torténé mérséklését. Ez a program ésszhangban van a HP Vallalati
kockazatkezelési folyamattal.
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4. HRBiztonsdg

A HP Human eréforrdsra vonatkozo biztonsdgi irdnyelve az alkalmazottak telies
életciklusa sordn biztositia az informdacidbiztonsdgot, mert |étrehoznak egy,
alétesitményekhez, informdacidés rendszerekhez és mdas eszkdzokhdéz vald
hozzaférésre szolgaldé folyamatokat. Magdban foglalia az adatvédelmi és titoktartasi
megdllapoddsok révén az irasbeli elismeréseket, valamint hattérvizsgalatok
elvégzését. A HP-nal torténd foglalkoztatdsra jelentkezd valamennyi jeldltnek
a vonatkozé térvényeknek, rendeleteknek és etikai szabdlyoknak megfeleléen at kell
esnie a hattérellendrzésen.

B. Eszkdzkezelés

A HP rendelkezik egy eljarassal a technikai informdaciés eszk6z6k azonositdsara,
akritikus eszk6z6k kategorizdldsdra és a dokumentdlt kezelési eljarasok
fenntartdsara minden egyes informdcidosztalyozasi tipusra vonatkozéan, beleértve
a Személyes adatokat tartalmazé eszkdzdket is. Ezek az eligrGsok kiterjednek
ataroldsra, tovabbitdsra, kommunikdacioéra, hozzaférésre, napldézasra, megdorzésre,
megsemmisitésre, dartalmatlanit@sra, incidenskezelésre és a jogsértések
bejelentésére. A HP biztonsagi irGinyelvei és szabvanyai az adathordozok biztonsagos
megsemmisitését is elbirjak.

6. Adatbiztonsag

A HP Adatbiztonsdgi programja meghatdrozza azokat a biztonsdgi gyakorlatokat és
technikai ellenérzéseket, amelyeket az adatok bizalmassdgdnak, hitelességének és
sértetlenségének védelme érdekében meg kell valdsitani. A jogi kdvetelmények, az érték,
a kritikussdg és a jogosulatian nyilvanossdgra hozatalra vagy modositasra
valo érzékenység csak néhdny olyan tényezd, amely meghatdrozza, hogy a HP
adatbiztonsdgi ir@inyelvei szerint hogyan oszttlyozzuk az informdciokat. Az adatkezelési
eligrasok mellett az irGnyelv ismerteti az adatok titkositasat, torlését, gylijtését és
feldolgozdasat, megdbrzését, biztonsagi mentését és az adatvesztés megeldzését.

7. Hozzaférés szabdlyozasa

A HP a legkisebb jogosultsag elvét alkalmazza a logikai hozzaférés-szabdalyozasban,
afelhaszndalok hozzdaférését egyedi felhaszndloéi azonositokkal és jelszavakkal
biztositja. A jelszavakra vonatkoz6 irdnyelv meghatdrozza az dsszetettség, az
erdsség, az érvényesség és a jelszo-elézmények ellendrzését. A hozzaférési jogokat
rendszeresen felllvizsgdljuk, és az adott munkatars tdvozdasakor visszavonijuk.
A felhasznal6i fiokok Ieétrehozdsara és térlésére vonatkozéan egyeztetett eljdrasokat
alkalmazunk az ugyfélrendszerekhez valé hozzaférés engedélyezésére és
visszavondsara a megbizasok sordn.
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8. Titkositds

A HP megbizhato kriptografiai folyamatokat hatdrozott meg az informacios eszkdzdk
titkossaganak, sértetlenségének és rendelkezésre dllds@nak biztositdsa érdekében.
A jovahagyott protokollok bizonyos eszk6z6k, kdztik a személyes adatokat tartalmazdo
eszkdzok esetében titkositast irunk eld. A kriptografiai programunkban matematikai
technikakat alkalmazunk az informaciok és a kommunikdcio biztositasara, biztositva,
hogy csak az arra jogosult felek férhessenek hozzG az adatokhoz. A HP
informd@cibbiztonsagi programjdnak kritikus eleme az adatok védelme a jogosulatlan
hozzaférést6l és manipuldciotol.

9. Fizikai és kérnyezeti biztonsag

A HP létesitményeit kulonb6zd fizikai és elektronikus hozzaférés-ellenérzésekkel,
tobbek kdzott biztonsagi 6rokkel, elektronikus hozzaférés-ellendrzéssel és zartlancu
térfigyeld berendezéssel (CCTV) biztositjagk. A létesitmények fel vannak szerelve
a szUkséges infrastrukturdlis tdmogatdssal is, beleértve a hdmérséklet-szabdlyozdast
és a szinetmentes tdpegységet és/vagy dizelgeneratorokat haszndlé biztonsagi
tapegységeket a kritikus szolgdltatdsok tdmogatdsa érdekében. A HP telies
személyzete regisztrdlva van, és koteles megfelelé azonosito jelvényt viselni.

10. Mlveletkezelés

A HP minimdlis védelemerdsité kovetelményeket dllapitott meg a technoldgiai
infrastruktdrara, beleértve a munkadllomdasokat, kiszolgalokat és halézati
berendezéseket. Ezek az eszkdzok elére megerdsitett védelemmel rendelkezd
operdcidsrendszer-képeket haszndlnak, a kbvetelmények operdcios rendszerenként és
a Vvégrehaijtott vezérlések szerint valtoznak. Emellett a HP olyan halézati
behatoldsjelz6/megel6zé rendszereket (NIDS/NIPS) telepitett, amelyeket a nap 24
6rdjaban feligyelnek és kezelnek.

1. Kommunikdacidbiztonsag

A Kommunikaciobiztonsag biztositja a vallalati halozatokon bellli informéaciok védelmét.
Ez magdban foglalija a halézati biztonsdgi elemek (pl. tlzfalak) telepitését és kezelését, a
halozatok elkulonitését, valamint a webszlirést és az e-mail-kezelés ellenbrzését.
Emellett magdban foglalia a kommunikdciés csatorndk feligyeletét és kezelését
ajogosulatlan hozzaférés vagy az adatok megsértésének felderitése és megeldzése
érdekében.

12. Rendszerbiztonsag

A HP iranyelve a rendszerek és szoftverek telies életciklusa sordn biztonségos
fejlesztési modszertant ir eld. A szoftverfejlesztési életciklus magdban foglalija a
bevezetést, a fejlesztést/beszerzést, a megvaldsitdst, az Uzemeltetést és az
artalmatlanitast. Minden rendszertsszetevot értékelunk az daltalGnos biztonsagra
gyakorolt hatdsuk szempontjdgbol. A HP ellenérzéseket vezetett be az
alkalmazéasszolgadltatasi tranzakciokhoz, beleértve a felhaszndléi hitelesité adatok
érvényesitését, a digitdlis alGirGsokat, a titkositast, a biztonsdgos kommunikacios
protokollokat és a tranzakci6 részleteinek megfelelé halozati biztonsdgi zondn beldli
tarolasat. Rendszeres belsd biztonsdgi rések beolvasdsat is elvégezzik.
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13. Kuls6 felek és alvallalkozok

A HP folyamatokkal rendelkezik az olyan alvallalkozok kivalasztésara, akik megfelelnek
az atfogo szerz6déses biztonsagi kovetelményeknek. A HP vagy az tgyfelek adatait
kezeld, illetve a HP haldézatdhoz hozzaférd beszallitok esetében a HP Kiberbiztonsagi
kockazatértékelést végez a fizikai, technikai és adminisztrativ biztositékokat
tartalmazé informdcidbiztonsdgi program ellenérzése érdekében. Ez az értékelés
szUkséges ahhoz, hogy a szallité hozzaférhessen a HP informdcidkhoz.

14. Informdcidbiztonsagiincidens kezelése

A HP atfogé kiberincidens-kezelési folyamattal rendelkezik, amely meghatdrozza a célt,
a hatokoroket, a szerepkoroket, a felelésségi koroket, a vezetdi elkdtelezettséget, a
szervezeti koordinGciot, a végrehaijtdsi eljdrasokat és a megfeleléség ellenérzését. Ezt
a folyamatot felllvizsgdljuk és évente frissitjuk. A Kiberincidensekre reagdlé csoport,
amely magaban foglalia a HP kiberbiztonsdgi incidenskezelésre és valstgkezelésre
kiképzett munkatdrsait, rendszeres, veszélyhelyzetet szimuldald felllvizsgalatokat
végez a folyamatrdl és az esetleges incidensekrdl vagy eseményekrol.

15. Uzletmenet-folytonossag kezelése

A HP Globdlis mikodésfolytonossagi programja az egyUttmikédésen alapuld,
szabvanyositott és dokumentdlt tervezési folyamatok révén biztositia a végponttol
végpontig tartd folytonossdgot. A vdllalat rendszeresen gyakorolia Uzletmenet-
folytonossagi terveit a hatékonysag biztositdsa érdekében, és legal@bb évente teszteli
és frissiti az 6sszes tervet. Ezenkivil az Gzletmenet-folytonossdgi tervben részt vevo
valamennyi munkatdrs megfelel képzésben részesdil.

16. Megfelel6ség

A megfeleléség hatdrozza meg a HP megkozelitését a hatékony informdcidbiztonsagi
programmal kapcsolatos jogi, szerzédéses és belsd elvardsok teliesitéséhez.
Arendszeres informdciobiztonsagi felllvizsgalatok biztositjdk, hogy a protokollok
beépulienek az egyes Uzleti csoportok mikodésébe. A felllvizsgdlati folyamat
a dokumentumokat a jelenlegi jogi kotelezettségeknek megfeleléen is folyamatosan
frissiti a szigorodo kovetelményeknek megfelel6en.

17. Fizetésikartya-iparag

A Fizetésikartya-iparag (Payment Card Industry, PCIl) keretrendszer iranyitja a HP
megkozelitését a PCl-megfeleléség eléréséhez, felvazolva az Uzleti feleldsségkoroket
és a PCl DSS-hez igazitott biztonsdgi ellenérzéseket. A HP a hdlézati biztonsdagi
ellendrzések, példaul tlzfalak telepitésével és karbantartdsaval biztositja, hogy
megfelelien a PCl-megfeleléségi kovetelményeknek.
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18. HP Termékbiztonsdg

A HP Termékbiztonség olyan alapvet6 gyakorlatokat foglal magdban, amelyek a HP-
termékek biztonsagat szolgdljak, mint példaul a kdédaldirds, a termékbiztonsdagi rések
kezelése, a biztonsagi tdjékoztatok kiadasa és a termékbiztonsdgi problémadk
jelentése. Ezek az intézkedések biztositjdk, hogy a HP termékek biztonsdgosak és
megbizhatéak legyenek a felhaszndlok szdmara. A HP-ndl a termékbiztonsag
kiemelkedd fontossagu, mivel segit fenntartani az tigyfelek bizalmat, és védelmet nydijt
a potencidlis fenyegetésekkel szemben.

19. HP Szolgaltatasbiztonsag

A HP Szolgadltatasbiztonstdg a HP Ugyfeleinek nydijtott szolgaltatdsok biztonsdagat
szolgalo alapvetd gyakorlatokat foglalia magdban. Ez az irGnyelv a szolgaltatasok
biztonsagdanak kulonb6z6 terlleteivel foglalkozik, beleértve a HP infrastruktara dltal
Uzemeltetett, a harmadik fél dltal Gzemeltetett, a partner altal izemeltetett és az Ggyfél
altal Gzemeltetett kérnyezeteket. Ezek az intézkedések biztositijak, hogy a HP
szolgaltatdsai biztonsGgosak és megbizhatéak legyenek a felhaszndlok szémdara.
A megbizhat6 biztonsdgi gyakorlatok bevezetésével a HP biztositja termékeinek és
szolgdltatdsainak biztonsdgat és integritsat, elésegitve a biztonsdgos és
megbizhatd kérnyezet kialakitdsat minden felhasznalé szamara.
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